Sikkerhet og klarering

Magnus lvarson

Sikkerhetsleder Region Vest
Forsvarsbygg

FO RSVARS BYG G Vi bygger forsvarsevne hver dag



Lov om nasjonal
sikkerhet
(Sikkerhetsloven)

§ 1-1 Formal

Loven skal bidra til

a. atrygge Norges suverenitet, territorielle
integritet og demokratiske styreform og
andre nasjonale sikkerhetsinteresser

b. a forebygge, avdekke og motvirke
sikkerhetstruende virksomhet

c. at sikkerhetstiltak gjennomfgres i samsvar
med grunnleggende rettsprinsipper og
verdier i et demokratisk samfunn.
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De nasjonale sikkerhetsinteressene er
utgangspunkt for:

hvorvidt, og pa hvilket niva, informasjon
skal anses som skjermingsverdig og/eller
sikkerhetsgradert

hvorvidt funksjoner skal anses som
grunnleggende nasjonale funksjoner, ved at
de er av betydning for statens evne til 4
opprettholde de nasjonale
sikkerhetsinteressene.

Ut ifra funksjonene identifiserer
departementene virksomheter som er av
avgjgrende betydning, og utpeker og
klassifiserer skjermingsverdige objekter og
infrastruktur
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Nasjonale sikkerhetsinteresser og
grunnleggende nasjonale funksjoner

Formal

Virkeomrade

Nasjonale sikkerhetsinteresser
suverenitet
territoriell integritet
demokratisk styreform
Inndelt i kategoriene:
a) de everste statsorganers virksomhet, sikkerhet og handlefrihet
b) forsvar, sikkerhet og beredskap
c) forholdet til andre stater og internasjonale organisasjoner
d) ekonomisk stabilitet og handlefrihet
e) samfunnets grunnleggende funksjonalitet og befolkningens
grunnleggende sikkerhet

Grunnleggende nasjonale funksjoner
«som er av en slik betydning at et helt eller delvis bortfall av funksjonen vil
fa konsekvenser for statens evne til & ivareta nasjonale sikkerhetsinteressem

Virksomheter

som:
behandler sikkerhetsgradert informasjon
rader over informasjon, informasjonssystemer, objekter eller
infrastruktur som har avgjerende betydning for grunnleggende
nasjonale funksjoner
driver aktivitet som har avgjerende betydning for grunnleggende
nasjonale funksjoner»




Sikkerhetsgradert
iInformasjon

* Informasjon er skjermingsverdig
dersom det kan skade nasjonale
sikkerhetsinteresser at informasjonen
blir kjent for uvedkommende, gar tapt,
blir endret eller blir utilgjengelig.

* Hva er dette i praksis?
+ Kapasitet

« Kapabilitet
» Operativ evne / Operativ status

« Sikringstiltak
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HEMMELIG

Jf. sikkerhetsloven § 5-3 forste ledd bokstav b).

Unntatt offentlighet, jf. offentleglova § 13,
jf. sikkerhetsloven § 5-4 andre ledd.

KONFIDENSIELT

Jf. sikkerhetsloven § 5-3 farste ledd bokstav c).

Unntatt offentlighet, jf. offentleglova § 13,
jf. sikkerhetsloven § 5-4 andre ledd.

BEGRENSET

Jf. sikkerhetsloven § 5-3 fgrste ledd bokstav d).

Unntatt offentlighet, jf. offentleglova § 13,
jf. sikkerhetsloven § 5-4 andre ledd.




Skjermingsverdige
objekter og infrastruktur

. Objekter og infrastruktur er skjermingsverdige dersom det
enten kan skade grunnleggende nasjonale funksjoner om de
far redusert funksjonalitet eller blir utsatt for skadeverk,
gdeleggelse eller rettsstridig overtakelse, eller kan skade
nasjonale sikkerhetsinteresser pa annen mate.

. Virksomheten skal iverksette nadvendige sikkerhetstiltak for a
opprettholde et forsvarlig sikkerhetsniva. Sikkerhetstiltakene
kan veere

a.

fysiske, elektroniske, menneskelige eller
organisatoriske barrierer,

systemer som skal oppdage og varsle om aktivitet
eller hendelser,

systemer og rutiner for avklaring vedrgrende
aktiviteter og hendelser og bakgrunnen for dem,

oppfelging av ugnskede aktiviteter og ugnskede
hendelser eller

en kombinasjon av tiltakene nevnt i bokstav a til d.
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AUTORISASJONS- OG KLARERINGSNIVA

Autorisasjonsniva §BEGRENSETS Klarering / Autorisasjon §KONFIDENSIELL§ og hayere
» Taushetserklaering ) Taushetserklaering

«  Personopplysningsblankett (POB)
* Felles orientering («Autorisasjonskurs») « Det anmodes om sikkerhetsklarering til

klareringsmyndighet (FSA):
- Klareringsniva innvilges
- Individuell autorisasjonssamtale
- Klareringsniva innvilges ikke?




TAUSHETSERKLARING

 Lest og forstatt

« ldentifikasjon og signering

Taushetsplikten gjelder hele livet

Brudd pa taushetsplikten kan medfare
straffeansvar.
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NASJONAL
SIKKERHETSMYNDIGHET

Taushetserklaering/Teielovnad

Jeg forstar

« at jeg i mitt arbeid vil/kan fa kjennskap til forhold av

betydning for rikets sikkerhet, og at dette krever

ansvarsfglelse og lojalitet til de plikter som pahviler

meg

i tjenesten.

« at brudd pa taushetsplikten kan medfgre straffansvar

og avskjed.

« at taushetsplikten gjelder ogsa etter at jeg har sluttet

i tjenesten.

* at lovene gg pidsifiEamtales i denne
#etserklaeringens vedlegg ikke ™

regulerer min taushetsplikt.

Jeg forplikter meg til

» 3 ha kunnskap om de til enhver tid gjeldende lover og
regler som er av betydning for taushetsplikten.

« 3 overholde aktuelle lovbestemmelser og
sikkerhetsregler.

* ikke a omtale / gi tilgang til sikkerhetsgraderte
saker/opplysninger til andre enn de som er klarert og

autorisert for aktuell beskyttelsesgrad, og som dessuten

har tjenstlig behov for a fa kjennskap til
saken/opplysningene.

* 3 hindre at uvedkommende far kjennskap til
sikkerhetsgradert informasjon.

* 3 vise aktsomhet i min omtale av ugraderte
tjenestesaker og andre arbeidsmessige forhold bade i
og utenfor tjenesten.

Navn/Namn (bruk blokkskrift)

Eg forstar

* at eg i arbeidet mitt vil/kan fa kjennskap til tilhgve av
tyding for tryggleiken til riket, og at dette krev
ansvarskjensle og lojalitet til dei pliktene som kviler pa
meg

i tenesta;

* at brot pa teieplikta kan medfgre straffansvar og
avskjed

» at teieplikta gjeld og etter at eg har slutta i tenesta

« at lovane og reglane som vert omtalte i denne
teielovnaden sitt vedlegg ikkje uttmmande regulerer
teieplikta mi.

g forpliktar meg til
a kunnskap om dei til kvar tid gjeldande lovane og
e som er av tyding for teieplikta

Fedselsnummer (11 siffer)
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Hva er autorisasjon?

« Gjennomfgres far en person far tilgang til
sikkerhetsgradert informasjon, eller tilgang til
objekter.

« Klarering og autorisasjon er ikke det samme.

« Autoriseres for prosjekt eller avtalt lokasjon,
andre lokasjoner kan kreve ny autorisasjon.

* Veiledning i lover og bestemmelser, nasjonal
og stedlig trusselsituasjon.

» Avdekke forhold ved personen som skal
autoriseres som kan ha sikkerhetsmessig
betydning.

* Rett pa individuell samtale for a avdekke
sparsmal eller opplysninger av
sikkerhetsmessig relevans.

| UGRADERT

GAPPELEN DAMM
AKADEMISK

§ 8-9. Autorisasjon

Virksomhetens leder er autorisasjonsansvarlig og har ansvaret for sikkerhetsmessig ledelse og kontroll av
autoriserte personer.

Det skal gjennomferes en autorisasjonssamtale for det gis autorisasjon. Autorisasjon kan bare gis dersom
den autorisasjonsansvarlige ikke har opplysninger som gir rimelig grunn til a tvile pa om en person er
sikkerhetsmessig skikket.

Sikkerhetsmyndigheten kan kreve at virksomheten skal holde sikkerhetsmyndigheten orientert om hvilke
personer som er autorisert.

Kongen kan gi forskrift om autorisasjon, autorisasjonsansvarliges plikter og virksomhetens plikt til a holde
sikkerhetsmyndigheten orientert om hvilke personer som er autorisert.



Klareringsprosessen

EHEMEW o Formamn. ...y Fadselsdaior..........coooeviees

NASJONAL PERSONOPPLYSNINGSBLANKETT
SIKKERHETSMYNDIGHET FOR SIKKERHETSKLARERING

En sikkerhetsklarering er en avgjgrelse foretatt av
en klareringsmyndighet om en persons antatte
sikkerhetsmessige skikkethet.

Ved avgjerelse om sikkerhetsmessig skikkethet skal
det bare legges vekt pa forhold som er relevante for
a vurdere vedkommendes palitelighet, lojalitet og
demmekraft i forbindelse med behandling av gradert
informasjon og tilgang til skjermingsverdige objekter
og infrastruktur.

Dersom du er ansatt i en bedrift og bedriften din far
et sikkerhetsgradert oppdrag for en offentlig
virksomhet, sa er det autorisasjonsansvarlige i den
offentlige virksomheten som har ansvaret for a fa
personellet (som skal utfgre oppdraget)
sikkerhetsklarert.

Klareringstider fra 3 maneder og oppover.
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1 Viktig informasjon til deg som skal sikkerhetsklareres.

Samtvkke til personkontroll
Den som skal klareres ma gi samtykke til at sikkerhetsmyndigheten og klareringsmyndigheten kan giennomfare en personkontroll.
Ved & fylle ut og signera denne blanketten samtykker du til dette. Samtykket omfatter ogsa fornyet personkontroll i klareringens
qyldighetstid dersom det er bahav for det. Samtykket skal vaere frivillig.

En personkontredl innebeerer innhenting av informasjon fra ulike kilder:

+  Egenopplysninger som du gir om deq selv og dine ngerstdenda | personopplysningsblanketten, . sikkerbetsloven § 8-5
ferde og femte ledd og klareringsforskriften § 6, eller andre opplysninger som du gir | medhold av sikkerhetsloven med
forskrifters.

*  DOpphyvsninger som innhentes fra relevante registre, if. sikkerhetsloven § B-5 siette ledd o Klareringsforskriften § 8. Detle
er opplysninger ra registre hos politiet, Politiets sikkerbetstipneste, skattestaten, Nasjonal sikkerbetsmyndighet,
Arbeidsgiver- og arheidstakerreqisteret, Utlendingsdirektioratet, namsmyndighetens, Kartverket, Bronneysundreqistrane,

i InES- O ir Iskaper. Samivkket omfatter opphevelse av en eventuall reqistrert kredittsparra.

*  Dpplysninger som innhentes fra andre rel kilder, f. si n § B-5 siette ledd. Eksempler pd slike kilder kan
vaere andre offentlige myndigheter, tienestesteder, ar pll g andre refs eller kilder som er Apant
tilgrengedig for allmennheten.

»  Tilsvarende opplysninger fra Kilder i land bvor du harfhar hatt bopel eller annen tilkmytning tl.

Samilykket omlatter vidare al opplysninger om din klareringsstatus, tilknytning tl andre stater, lienestested eller anmodende
virksormhet kan ullaveres Gl Politiets sikkerhetstjeneste (PST) dersom PST anser detle som nadvendig for 4 ivareta enestans
oppgaver. Opplysningene som innhentes giennom parsonkontrollen vil ikke bli brukt Gl andre formal enn Gl & vordere klarering og
autorisasion, eller annen behandling som feloer av sikkerhetsloven. Opplysningene vil bli behandlet og beskytiet | samsvar med
de Kravena som felger av sikkerhetsloven med tilhorende forskrifter.

Er du under 18 &r stilles det krav til at dine foreldre eller foresatte samivkker til at det ajiennomferes en personkontroll. Dette
gjaras ved at dine foreldre eller foresatte sarmmen med deg setter Seq inn i og har forstatl hva det innebaerer 3 giennomfare en
personkontroll og & ha an sikkerhetsklarering. Deretter signeres dokumentel «Samtykke til parsonkontroll av person under 18 are.

Dt er viktio 21 du svarer 2orlia, tar deg aod tid til 4 svare pa sporsmdlene oqg leser veiledningstekstene neve.
Klareringsmyndigheten vil i sin behandling legge til grunn at du har lest og forstat vailedningsteksten. Mangalfull uthdling av
personopplysningsblanketten kan tolkes som tilbakeholdalse av informasion (overfor klarerinasmyndigheten og
autorisasiorsansvarlia) oa kan fere tl en neaativ klareringsavaiorelse.

Personopplysningsblanketten bestar av mange jalnei-spersmal. Hvis du svarer Ja pd noen av disse, ma du gi nasrmere forklaring
pa angilt sted i blankatien. Hvis du ikke far nok plass | angitt felt, bruk merknadsfeliet (punkt 22) i blanketien, eventuelt et eget ark
som du legger ved (punkt 23). Vedlegg skal nummereres og merkes med fullt navn og fedselsdato. Skriv tydelig med
blokkbokstaver ag bruk bla kulepann.

Bruk «Veiledning til utfylling av personopplysningsblanketten for sikkerbetsklarerings under utfylling av blanketten. Veiledningan
finner du pa hitp:faww nsmostat.no'publikasjonern'skjema.

Infarmasjon om klareringsniva

D md fylle ut pkt.2-13 + ev. ght. 14
wonFioeNsiELT (k) [] | naro conFipentiaL ive) ] p,jr_"Pl_;{ vt . av. pkt 14 09
s D md fylle uf pht.2-13 + ev. ght. 14 og
klareringsniva det er HEMMELIE: (H) NATO SECRET NS) L lle 1 pRLE-13 + e, pht. 14 g
behov for ! 'ID ) D pkt. 21-24
STRENGT HEMMELIG (5H) ] | cosmic toe secreT ets) [ Dp,("',"gr’;f e

Huis sutorisasjonsansvariiy ke har krysset av for kiareringsnid, ber du sperre om deffe for du feler of blankelien.

Side 1ave
Fastsatt av Nasjonal sikkerhetsmyndighet (NSM) desember 2020




Hva innebaerer dette for dere?

* Dere kan bli underlagt restriksjoner dere normalt ikke er vant med, det er hva dere
skal ha tilgang til som bestemmer kravene.

» Enkeltpersoner kan matte autoriseres eller sikkerhetsklareres.

» Det kan stilles krav til hvor dere beveger og hvordan dere arbeider pa vare
objekter og i ulike soner.

* Arbeidet kan matte utfgres pa en mate som ikke eksponerer informasjon eller
objekter/infrastruktur.

« Dere ma folge strenge rutiner for inn- og utpassering, bruk av utstyr og
dokumentasjon.

» Endringer i personell ma meldes og godkjennes fagr de skjer.
» Dere kan oppleve begrensninger i bruk av telefoner, PC, verktgy og andre medier.

 Dere ma varsle umiddelbart ved hendelser, avvik eller mistanker.

DIN LOJALITET, PALITELIGHET DG SUNNE DIMMEKRAFT:
« God etterlevelse gir tillit, enklere samarbeid og flere muligheter! -VART BESTE VAPEN MOT FREMMED ETTERRETNING!
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